第四章 信息系统网络安全服务技术要求

根据《中华人民共和国网络安全法》、《网络安全等级保护管理办法》以及网络安全等级保护制度2.0标准相关文件精神，为保障我校网络安全环境稳定，门户网站和各信息系统正常运行，防止发生重大网络安全事件，我校拟采取购买服务的方式委托第三方专业机构开展网络安全服务工作，项目包含网络安全防护整改、信息系统备案与测评服务、重大活动保障服务、漏洞扫描与监测服务、网络与信息安全专项培训服务、网络安全规划方案服务，为学校网络和业务系统提供全方位的安全防护建议，并为系统安全运行保驾护航。

一、服务内容

（一）网络安全防护整改

1、增加全校VPN部署；

2、增加SSL部署；

3、完成全校IPV6整改。

4、WAF与审计升级

（二）信息系统网络安全备案与等保测评服务

1、 备案与等保测评范围：

	序号
	待测系统名称
	安全保护等级

	1
	网站群管理系统
	二级

	2
	财务收费系统
	二级

	3
	一卡通系统
	二级

	4
	人事管理系统
	二级

	5
	资产管理系统
	二级

	6
	档案管理系统
	二级

	7
	后勤报修系统
	二级

	8
	实验管理系统
	二级

	9
	网上办事大厅
	二级


2、工作安排：

	序号
	待测系统名称
	测评整改完成时间

	1
	网站群管理系统
	2023年初测

	2
	财务收费系统
	2023年初测

	3
	人事管理系统
	2023年初测

	4
	一卡通系统
	2023年初测

	5
	网上办事大厅
	2024年初测

	6
	资产管理系统
	2024年初测

	7
	档案管理系统
	2024年初测

	8
	后勤报修系统
	2024年初测

	9
	实验管理系统
	2024年初测

	10
	网站群管理系统
	2025年复测

	11
	财务收费系统
	2025年复测

	12
	人事管理系统
	2025年复测

	13
	一卡通系统
	2025年复测

	14
	网上办事大厅
	2026年复测

	15
	资产管理系统
	2026年复测

	16
	档案管理系统
	2026年复测

	17
	后勤报修系统
	2026年复测

	18
	实验管理系统
	2026年复测


3、工作要求：

提供最新备案相关表格，协助校方准备备案资料，保证信息系统备案顺利通过，并拿到备案证明。完成相应级别等保测评工作，输出安全风险检测评估报告，包括但不限于以下内容：信息内容保护能力分析、支撑环境保障能力分析、安全运行监控能力分析、运维安全管理机制分析、安全漏洞分析，抵御威胁的防范措施。针对机房现有软硬件条件，升级或者更换安全防护产品，保证信息系统达到相应级别的等保条件，从而拿到等保证明。如果信息系统存在漏洞，安全防护软件无法规避该漏洞，提出专家级修复意见。

（三）重大活动保障服务

提供全国（湖北省、武汉市）两会、国庆节、招生等重要时期安全保障服务，提前形成针对重点专项安全保障的完整解决方案，及时敏锐发现时事热点和重点，保障学校信息系统在重要时事期间安全稳定运行。

（四）漏洞扫描服务

按照国家网络安全的相关规定和规范，结合业务系统实际情况，在学校授权允许的前提下，对多个业务系统进行漏洞扫描，并提供针对性的安全加固技术建议。漏洞扫描报告满足相应等级保护的要求，服务报告包含以下内容:

1、 检查业务系统是否存在安全漏洞，并标明漏洞类型和存在的网页链接。

2、 检查业务系统安全配置问题。

3、 检查业务系统存在不必要开放的账号、服务、端口、其他相关安全加固建议等。

在报告中提出专家级漏洞修复建议，引导并帮助学校修复漏洞。服务报告还包括详细修复情况报告，漏洞扫描结果整体情况报告。

服务频率：2次/年。

（五）网络与信息安全专项培训服务

1、安排人员对学校技术人员进行网络与信息安全培训，培训内容包括但不限于服务器加固技术、中间件加固技术、数据库加固技术、常见漏洞原理及修复方法、应急响应技术、安全防护知识等，提升学校技术人员网络安全、主机安全、系统安全攻击防护、应急响应实战能力。

2、对学校全体师生进行安全意识培训，提高全校师生安全意识，加强安全管理。

服务频率：根据学校工作安排，按需提供，但每年1、2项总共不超过2次。

（六）安全规划方案服务

根据国家相关标准、网络安全等级保护要求、学校网络安全状况以及上级主管部门网络安全总体规划，制定学校网络安全体系，明确学校网络安全建设内容，指导学校网络与信息安全建设工作，提供完备的安全建设方案，规划方案应该具有良好的前瞻性和指导性，必须采取动态、科学的设计思想及原则。

服务频率：1次/2年。

二、服务期限

最少4年

三、初次验收标准

完成全校vpn网络部署与整改；

完成应用系统（网站）ssl部署与IPV6整改；

供应商分别提交上述应用系统备案证书与《测评报告》，同时公安部登记管理系统查询填报结果。

